SiBER GUVENLIK TEKNISYENI

TANIM

Is yeri bilisim altyap1 ve sistemlerinin siber tehdit unsurlarina kars1 korunmasi
amactyla; bilgi sistemleri envanterini olusturma, ag ve giivenlik cihazlarini
kuran, isleten ve giincelleyen, siber giivenlikle ilgili olaylar1 takip edip,
giivenlik, risk, tehdit ve zafiyet analizlerini yaparak gerekli Onlemlerin
alinmasini saglayan kisidir.

A- GOREVLER

KULLANILAN ARAC
GEREC VE EKiIPMAN

iSTANBUL

Is siireglerinde, is saghgi ve giivenligi kurallarina, c¢evre koruma

diizenlemelerine, meslegin verimlilik ve kalite gerekliliklerine uygun olarak;

- Is organizasyonu yapar,

- Siber giivenlik ve bilgi giivenligi ile ilgili yasal mevzuata uygun bir sekilde is

ve iglemleri yiiriitiir,

- Bilgi islem sisteminin envanterini olusturur,

- Bilgi giivenligini saglamak i¢in gerekli tedbirleri alir,

- Sistem gilivenligini saglamak icin gerekli islem adimlarini uygular,

- Sanallagtirma ayarlarin1 yapar,

- Ag cihazlarinmi yapilandirir,

- Glivenlik  duvari, saldir1  tespit ve Onleme sistemlerini (IDS/IPS)
yapilandirilmasina katkida bulunur,

- Ag ve giivenlik cihazlarinin fiziksel giivenligi i¢in alinmasi gereken tedbirleri
uygular,

- Web ve mobil uygulama giivenligini saglamak i¢in gerekli denetim ve
islemleri gerceklestirir,

- Veri taban1 giivenligini saglamak igin gerekli islem adimlarini uygular,

- Sunucu yonetimini ve giivenligini saglamak i¢in gerekli islem adimlarini
uygular,

- Ag trafigi analiz araglarini kullanarak ag trafigini izler,

- Log analizi yaparak olas1 glivenlik ihlallerini tespit eder,

- Sistemde zafiyet tespiti yaparak raporlastirir,

- S1izma testi metodolojisini uygular,

- S1zma testi raporuna katkida bulunur,

- Yazilim gelistirme yasam dongiisiinde uygun kodlama tekniklerini kullanarak
giivenli yazilimlar gelistirir,

- Yapay zeka algoritmalarini kullanarak ¢6ziimler gelistirir,

- Sizma testlerinde kullanmak i¢in betik dilleri ile komut satirlar1 gelistirir,

- Siber olay kaynaklarini inceler,

- Siber olaya miidahale etmek icin gerekli islem adimlarini uygular,

- Adli bilisim stirecini uygular,

- Tehdit modelleme ve risk degerlendirme ¢alismalarina katkida bulunur,

- Mesleki gelisim faaliyetlerinde bulunur.

- Masaiistii bilgisayar, diziistii bilgisayarlar, sunucu sistemleri
- Timlesik yazilim gelistirme ortamlari, yorumlayicilar,
- Acik kaynak isletim sistemleri,
- Ag ve giivenlik cihazlar
- Adli bilisim cihaz ve yazilimlar
- Bilgi toplama, ag trafigini izleme, giivenlik ag1g1 tarama ve vekil sunucu
yazilimlart,
- Sizma testi i¢in yardimcr araglar.
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B- MESLEGIN GEREKTIRDIiGI GENEL OZELLIKLER

Siber giivenlik teknisyeni olmak isteyenlerin;

- Matematik bilimine ilgili ve yetenekli,

- Analitik diistiinme ve problem ¢6zme becerisine sahip,
- Derinligine arastirmaya ilgisi olan,

- Problemleri fark edebilen ve alternatif ¢6ziim yontemleri iiretebilen,
- Saburly, ileri goriislii, merakli, sogukkanli

- Dikkatli ve ayrintilar1 fark edebilen,

- lletisim becerileri gelismis,

- Gozlem yapma becerisi yiiksek,

- Takim calismasina yatkin,

- Yabanci dil 6grenmeye yatkin,

- Teknolojik gelismeleri takip eden

kisiler olmalar1 gerekir.

C- CALISMA ORTAMI VE KOSULLARI

iSTANBUL

Siber Giivenlik Teknisyeni, genelde kapali alanlarda, iyi aydinlatilmus,
havalandirilmis, termal konfor kosullart1 ve uygun giiriiltii diizeyinde, ofis
ergonomisine uygun hazirlanmis ortamlarda ayakta veya oturarak caligir.

Siber giivenlik merkezlerinde vardiya durumu olabilir. Veri merkezleri
giiriiltiilii ve soguk olabilir. Birlikte ¢alistigr kisiler ilgili birim amirleri ve
calisma arkadaslaridir.
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D- MESLEK EGiTiMi

MESLEK EGITIMININ
VERILDiGi YERLER

MESLEK EGITIMINE
GIRIS KOSULLARI

EGITIMIN SURESI
VE ICERIGI

Meslegin egitimi, mesleki ve teknik ortadgretim okul/kurumlarinin Siber
Giivenlik Alan1 Siber Glivenlik dalinda verilmektedir.

Ayrica Universitelerin veya 6zel kuruluslarm agtigi kurslarda da bu meslegin
egitimi verilmektedir.

- Ortaokulu tamamlamis olmak,
- Milli Egitim Bakanliginca okul tiirlerine ve alan/dala gore belirlenen giris
kosullarii tagimak.

- Meslegin egitim siiresi 4 yildir.

- Ortak genel kiiltiir dersleri ve alanin temel ortak kazanimlar1 iceren meslek
dersleri 9. sinifta verilmekte olup y1l sonunda 6grenci dal/meslegini belirler.

- 9. smifin sonunda, bolgesel ve sektorel ihtiyaglar, okulun donanimi,
ogretmen ve fiziki kapasitesi ile Ogrencilerin ilgi ve istekleri de dikkate
alinarak dal/meslek se¢imi yapilmaktadir.

- Dal/meslege ait kazanimlar1 igeren dersler 10, 11. ve 12. smifta
verilmektedir.

- Basan diizeyleri 1yi derece olanlar akademik destek dersleri igeren programi
tercih etme hakkina sahiptir.

Mesleki egitim; okulda teorik/uygulamali, isletme ve atdlye ortamlarinda ise
uygulamali olarak verilmektedir.

EGITIM SONUNDA ALINAN

BELGE-DIPLOMA

iSTANBUL

Meslek egitimini bitirenler meslek lisesi diplomasi verilmektedir.

Ayrica; 3308 sayili Mesleki Egitim Kanununda belirtilen hiikiimler
dogrultusunda, wustalik belgesinin yetki ve sorumluluklarimi tagiyan
mesleklerinde bagimsiz igyeri agma belgesi de verilmektedir.
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E- CALISMA ALANLARI VE i$ BULMA OLANAKLARI

Siber giivenlik teknisyeni, Kamu Kurumu ve Ozel Kuruluslarda ¢alisabildigi
gibi bagimsiz sekilde de isini yapabilmektedir. Savunma sanayi basta olmak
tizere havacilik, saglik, egitim, ticaret, haberlesme, ulasim, finans, enerji gibi
sektorlere ait bilgi islem departmanlarinda, kirmizi ve mavi takimlarinda
caligsmalar1 gerekebilir. Ayrica sizma testi yapan firmalarda da calisabilir.

Dijitallesme ile birlikte siber saldirilarin artmasi; aglarin, sistemlerin ve
verilerin korunmasi i¢in Onleyici tedbirlerin alinmasini zorunlu hale
getirmistir. Kendini gelistirmis ve gelistirmeye devam eden meslek
sahiplerinin is bulma olanag1 giin gectikce daha da artmaktadir.

F- EGITIM SURESINCE VE EGIiTiM SONRASI KAZANC

EGITIM SURESINCE

EGITIM SONRASI

iSTANBUL

- 3308 sayil1 “Mesleki Egitim Kanunu” geregince, isletmelerde mesleki egitim
goren Ogrencilere, asgari licretin net tutarinin yirmi ve iizerinde personel
calistiran isyerlerinde ylizde 30’undan, yirmiden az personel calistiran
isyerlerinde yiizde 15’inden agag1 olmamak tiizere iicret verilir.

- Egitim goren Ogrencilerin is kazas1 ve meslek hastaliklar: ile ilgili sigorta
primleri devletce karsilanir.

- Ogrenciler, mesleki egitim yaptiklar1 isletmelerin sosyal imkanlarindan
faydalanir.

Kamu sektoriinde istthdam edilenler tabi olunan mevzuata gére maas alirlar.
Ozel sektorde ise ¢alisanlarn kazang durumu, ¢alisilan isyerinin bilyiikliigii,
kisinin tecriibesi, bilgisi, yetenegi, c¢alisma kapasitesi ve sektoriin {icret
diizeyine gore degisiklik gostermektedir.
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G- MESLEKTE iLERLEME

MESLEKI EGITIMDE iLERLEME

Meslek liselerinin Siber Giivenlik Alan1 Siber Giivenlik dalindan mezun
olanlar, alanin/boliimiin devami niteliginde olan ve YKS Kilavuzunda
belirtilen yiiksekogretim 6n lisans programlarini tercih ettikleri takdirde ek
puan verilmektedir.

Teknoloji Fakiiltelerinin, Sanat ve Tasarim Fakiiltelerinin, Turizm
Fakiiltelerinin, mesleki ve teknik orta ~ 6gretim  kurumlart ~ (M.T.O.K)
mezunlarina ayrilan kontenjanlarini1 tercih etmeleri halinde 6ncelikli olarak
yerlestirilmektedir.

Ayrica mezunlar, yiikksekogretime giris sinavlarinda basarili olduklar takdirde,
YKS Kilavuzunda belirtilen programlara yerlestirilebilirler.

Siber Giivenlik alaninda egitim veren firmalarin egitimlerine, kuliiplerin
etkinliklerine ve staj programlarina katilarak uzmanlagma saglanabilir. Siber
giivenlik kamplarina ve yarigmalarina katilim saglanabilir. Mesleki bilgi ve
becerilerini artirabilirler.

IS HAYATINDA ILERLEME

BENZER MESLEKLER

iSTANBUL

Is hayatindaki bilgi ve tecriibelerine gére kamu ve 6zel sektdrde bilgi islem
departmanlarinda mesleki olarak ilerleyebilirler.
Kendi igyerlerini acabilirler.

-Siber Guvenlik Elemani
-Ag ve Sistem Uzmani
-Siber Guvenlik Analisti
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H. EK BILGILER

I- KAYNAKCA

- Meslek Ogretim iiyeleri / elemanlari

- Ilgili Egitim kurumlar1 web siteleri

- T.C. Cumhurbaskanlhg Dijital Doniisiim Ofisi Bilgi ve Iletisim
Giivenligi Rehberi

- Yiiksekogretim Kurumlar: Sinavi (YKS) Yiiksekdgretim Programlart ve
Kontenjanlar1 Kilavuzu,

- Milli Egitim Bakanlig1 Mesleki ve Teknik Egitim Genel Miidiirligii
Siber Giivenlik Alan1 Cergeve Ogretim Programi,

- Uluslararasi Standart Meslek Siniflamasi1 — ISCO-08

- Meslek Danigsma Komisyonu (MEDAK) iiyesi kuruluglar

I- AYRINTILI BiLGIi iCIN

- Tlgili egitim kurumlari,

- https://kariyerkapisi.cbiko.gov.tr/

- UNI-VERI https://www.cbiko.gov.tr/projeler/uni-veri,

- Tiirkiye Is Kurumu web sayfast www.iskur.gov.tr

- Meslegim Hayatim web sitesi https://meslegimhayatim.meb.gov.tr/

- Biinyesinde Meslek Bilgi Merkezi Bulunan Calisma ve Is Kurumu Il
Miidiirliikleri/Hizmet Merkezleri

Bu dosya; meslek secme asamasinda olan gencleri bilgilendirme amach olup, meslek

mensuplari, isyerleri, meslegin egitim yerleri ve meslek odalarindan bilgi alinarak
olusturulmustur.
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